PoOA

System for elektronisk polisanmalan av stéld, inbrott och
skadegorelse pa byggarbetsplatser

Corfitz Nelsson, Sveriges Byggindustrier
Andreas Willermark, Junet AB

Mars 2014



Forord

Detta arbete har utférts inom ramen for det av Svenska Byggbranschens Utvecklingsfond
(SBUF) finansierade projektet ” PoA - System for elektronisk polisanmalan av stéld, inbrott
och skadegorelse pa byggarbetsplatser”. Ett stort tack till projektet referensgrupp for

vardefulla synpunkter.



Sammanfattning

Inom projektet har det genomforts en forstudie over de tekniska mojligheterna och
kostnaderna for att ta fram ett system for elektronisk polisanmalan av stold, inbrott och
skadegorelse pa byggarbetsplatser (PoA). Samtidigt skall PoA kunna erbjuda andra
funktioner sasom efterlysning av stulet gods, statistikmojligheter, larmkedja med mera.
Beddmningen ar att ett sadant system kan utvecklas for runt 1,5-2 Mkr, den arliga driften
uppskattas till under 100.000 kr.

Som alternativ har det dven studerats vad det skulle kosta att anpassa Peabs befintliga
system for Polis och Forsakringsanmalan (PoFa) till den kravspecifikaktion som tagits fram.
Kostnaden for att anpassa PoFa upskattas till runt 50 % av den ovan ndmnda kostnaden for
utveckling av ett helt nytt system. Slutsatsen ar att anpassning av PoFa ar att foredra da det
inte bara innebar lagre kostnader utan dven att uppstartsproblem med mera blir farre.

PoA bedoms kunna anvandas av samtliga foretag och inte bara av byggféretag utan aven
andra sasom elektriker, plat VVS m.fl. kan anvdnda samma system
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1 Inledning

Stolder, inbrott och skadegorelse pa byggarbetsplatser ar otvivelaktigt ett stort problem i
branschen. Arliga kostnader runt 1,4-1,5 miljarder ar en ofta férekommande summa men
detta ar en uppskattning. Anledningen till det stora morkertalet ar att ett stort antal stolder
och fall av skadegorelse aldrig anméls beroende pa exempelvis att vardet av det stulna ar
lagre an forsakringens sjalvrisk samt att arbetet med att polisanmala anses ta for lang tid.

Nyttan av att polisanmala ifragasatts ocksa av foretag i branschen, de ser ingen nytta med
polisanmalan eftersom de danda inte anser sig fa tillbaka stoldgodset eller fa ersattning fran
forsakringen. Lite krasst kan man dock konstatera att genom att inte polisanmala minskar
chansen till noll att fa tillbaka stoldgodset. Genom att polisanmala alla stolder dkar man
mojligheterna att stulna foremal kan fas tillbaka och ger dessutom ett bidrag till battre
statistik over stolder och skadegorelse. Avsaknaden av tillforlitlig statistik gér ocksa att
branschen har svarare att agera mot myndigheter vad det galler resurser att utreda och
forebygga stélder och skadegorelse.

Att 6ka anmalningsgraden ar en nyckelfaktor nar det galler att:

e Fatillbaka stulet gods.

e Battre underlag 6ver hur stort problemet egentligen ar.

e Okade mojligheter att agera gentemot myndigheter géllande stold och skadegérelse.

e Battre statistik vad som stjals, nar det stjals, var det stjals och hur det stjals.

e Battre statistik 6ver vilka omraden som &r Gverrepresenterade géallande stéld och
skadegorelse.

e Battre mojligheter att folja upp brottsforebyggande atgarder och se vilka effekter dessa
haft.

e Det enskilda foretaget behdver anvdnda mindre tid at att anmala stéld och
skadegorelse.

1.1 PoFa

Peab har i samarbete med externa parter utvecklat ett eget system (PoFa) som anvands for
att elektroniskt anmala till bade polis och forsdkringsbolag. PoFa ar framtaget for att passa
Peabs behov men bedémningen ar att det kan anpassas till andra féretags behov.

1.2 Projektorganisation
Junet AB har samordnat projektet och tagit fram den tekniska kravspecifikationen.

1.3 Avgransningar
Samtidig hantering av anmalan till forsakringsbolag bedéms vara sa pass foretagsanknutet
att det inte blir mojlighet att standardisera och ingar darfor inte i projektet.



2 PoA - Kravspecifikation
Den fullstandiga tekniska kravspecifikationen visas i Bilaga 1, har ges en sammanfattande
beskrivning over de funktioner som PoA skall hantera.

2.1 Princip for PoA

Via ett webbformular skall anvandaren kunna uppratta en polisanmalan for stolder, inbrott
och skadegorelse pa byggarbetsplatser. Anmalan skall skickas in elektroniskt till Polisen och
hamna hos ratt Polismyndighet, formuldret genererar ocksa anmalan som en PDF fil som
skickas till anvandaren samt lagrar uppgifterna i en databas. Formuldret etc. skyddas via
inloggning. De uppgifter som [amnas via formuldret ar huvudsakligen text men mgjlighet att
ladda upp bilder till anmalan skall finnas.

Uppgifterna som lamnas via formularet lagras i en central databas. Anvandare har méjlighet
att gd in och hamta ut vissa fordefinierade (och "avidentifierade”) rapporter for hela
branschen. Anvandare har mojlighet att hamta ut detaljerad statistik och uppféljning men
endast for sitt eget foretag. Centralt pa branschniva skall det finnas mojlighet att skapa mer
detaljerade statistikrapporter, exakt utformning av detta gar inte att ta fram just nu men
mojligheten finns.

Andra delar som ingar i kravspecifikationen ar:

e Koppling till karta sa man kan se pa karta (Google Maps) var respektive brott har gt
rum.

e Varje ny anmalan inom en fordefinierad region (Iat sdga Skane) genererar ett mail,
SMS eller push-notis till de foretag som ar anmalda till tjansten och har uppgett
Skane som ”sin” region.

e Anvadndaren har mojlighet att efterlysa det stulna féremalet via Internet.

e PolisPoA dar Polisen kan séka bland stulna foremal.

Vilka foretag som skall ha tillgang till PoA ar inte definierat men ett forslag ar att man far
tillgang till systemet via sin respektive branschférening.

En svarighet ar byggsektorns mangfald med foretag, fran 1-4 anstallda upp till de med 10-
15.000 anstdllda. Att skapa ett PoOA som passar samtliga foretag ar en omojlighet men den
foreslagna l6sningen anses kunna vara pa en niva som passar de flesta foretag, saval stora
som sma. Dessutom ar den foreslagna l6sningen branschoberoende vilket gor att den direkt
kan anvandas av flera av byggsektorns branscher utan nagon branschspecifik anpassning.



2.2 Funktioneri PoA
Figur 1 ger en 6versiktlig bild 6ver hur tanken ar hur PoA ar uppbyggt. De kommande
avsnitten beskriver sedan mer ingdende om respektive funktion.
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Figur 1. Skiss over systemuppbyggnad for PoA.

2.2.1 Anvandaradministration alt. 1

Ett foretag som vill anvdanda tjansten maste registrera en ansvarig person (Adminuser) for
respektive foretag, exempelvis sakerhetschef eller motsvarande funktion pa ett storre
foretag. Denne anvandaren maste godkannas av systemansvarig inom Bl for att sakerstalla
att inga obehoriga far tillgang till systemet. Adminuser pa respektive foretag kan sedan:

e Lagga upp flera anvandare (user) pa det specifika foretaget och ge dem ratt att skapa
polisanmalningar.

e Se samtliga polisanmalningar som det aktuella féretaget har gjort.

e Gora tillagg till gjorda polisanmalningar samt ta bort pabodrjade men ej inlamnade
polisanmalningar som det aktuella foretaget har gjort.



De enskilda anvandare (user) som Adminuser lagger upp, har rattighet att:

e Skapa polisanmalningar.
e Se samtliga polisanmalningar som man personligen har gjort.
e Redigera de polisanmalningar som man personligen har gjort.

For att fa tillgang till PoA kravs att man loggar in med ett personligt anvandarnamn och
l6senord, det géaller saval de som dr adminuser som user.

2.2.2 Anvandaradministration alt. 2

En forenklad variant vore att bibehalla funktionen Adminuser men att denne inte behover
ldgga upp varje anvandare/user och ge denne rattigheter. Istallet kan respektive anmélare
sjdlva skapa ett konto for egen del och att foretagets organisationsnummer anvands som
kontroll. | detta fall bor mojligheterna for respektive anvandare begransas till att kunna gora
en polisanmalan, ej att kunna se tidigare anmalningar eller redigera gjorda anmalningar.
Andringar i gjorda polisanmélningar far endast géras av Adminuser.

2.2.3 Superuser

Utover dessa maste det finnas 1-2 personer (Superuser) pa central niva (Bl eller annan
branschférening) som har rattigheter att godkdnna nya adminusers m.m. Superuser har
mojlighet att ta ut statistik utover vad som beskrivs i avsnitt 2.2.4. Superuser har daremot
inte rattigheter att ga in pa enskilda anmalningar eller att hamta ut féretagsuppgifter
(foretag, anmalarens namn och liknande) kopplade till en viss polisanmalan.

2.2.4 Polisanmdlan

Polisanmalan gors via ett webbformular dar samtliga uppgifter som kravs foér att géra en
anmalan registreras. Vilka uppgifter dessa ar aterfinns i Bilaga 1. Polisen har i dagslaget inte
mojlighet att ta emot anmalningarna pa annat format an via E-post sa att nar polisanmalan
gjorts, skickas den av PoA som en PDF till Polisen. Fram till dess att Polisen ar en myndighet
maste anmalningarna skickas till Polisen i respektive 1an men nar Polisen Overgar till en
myndighet, kan anmalningarna skickas till en central adress.

Nar Polisen registrerat anmalan skickas polisanmalan brevledes ut till det anmalande
foretaget och av detta dokument framgar Polisens diarienummer (K-nummer) som bland
annat behodvs vid alla kommunikation med Polisen samt till anmalan till férsdkringsbolaget.
K-numret som kopplas till anmdlan maste tills vidare registreras manuellt i PoA av
anmalande foretag, 6nskvart hade givetvis varit att Polisen hade kunnat tilldela anmalan ett
K-nummer direkt.

Om det framkommer uppgifter som man anser kan paverka Polisens utredning kan
anmaélaren eller annan pa foretaget behorig person ga in i PoA och uppdatera med nya
uppgifter. Vid en uppdatering kan anmalaren valja att skicka en uppdaterad anmalan till
Polisen eller ej (exempelvis skall kanske inte ett rattat stavfel generera en uppdaterad
anmalan).



2.2.5 Kartvy
For ett pa ett enkelt satt visualisera stélderna har anvandaren maojlighet att ange att stélden
skall visas pa en karta. Detta ar frivilligt att géra da en synpunkt som nagra entreprendrer
har lamnat ar att man inte vill skylta ndar man drabbats av en stold, risken ar att man far flera
pahalsningar.
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Figur 2. Exempel pa hur kartvy kan se ut med markerade (fiktiva) stolder.

2.2.6 Statistikinsamling och uppfoljning

En viktig del av PoA kommer att vara mojligheten att samla in uppgifter for statistik. Foljande
uppgifter bedoms vara mest aktuella for statistikandamal. Uppgifterna ar frivilliga att lamna
men manga av dem kan &dven vara till hjalp for polisens arbete. Uppgifterna samlas in via
kryssrutor for att det skall ga snabbt att samla in dem vilket gor att fler personer fyller i
statistikavsnittet.

e Typ av stold (kryssrutor, flerval)
Dieselstold
Handverktygsstold/handmaskin
Stold ur fordon
Stold ur container
Stold av vitvaror



Stold under arbetstid
Kopparstéld
Ovrig materialstéld (fonster, inredning annat material)
Skadegorelse
St6ld av vibroplatta
Stold av entreprenadmaskin
e Stoldgodsets eventuella stoldskyddsmarkning (infargad diesel, DNA, GPS, mikrodots,
graverad etc., kryssrutor).
e Tid pa dygnet som stdld intraffade (man-fre 7-16/annan tid, kryssrutor).
e Veckodag som stold upptacktes (man-son, kryssrutor).
e Status (kryssrutor):
Arendet uppklarat
Fatt tillbaka stoldgodset
Arendet avskrivet

PoA kommer att ha ett fatal fordefinierade statistikuppgifter som visas for samtliga
inloggade anvdndare. Exempel pa sadana uppgifter ar:

e Visa senaste 30 dagars anmalningar, pa karta.

e Visa antal dieselstolder senaste aret, manadsvis redovisning per lan.

e Visa antal stulna vibroplattor det senaste aret, redovisning per lan.

e Visa totala antalet anmalda stélder senaste aret, manadsvis redovisning per lan.

Mer avancerad statistik kan plockas ut av ett fatal fordefinierade anvandare. Har finns olika
I6sningar, slutligt val av 16sning kan ej goras forran leverantor valts.

2.2.7 Efterlysningstjanst
Nar en polisanmala gors i PoA kan anvandaren valja att via en kryssruta aktivera funktionen
"Efterlysning”. Under funktionen efterlysningen har man mdjlighet att:

e Ladda upp foton pa det stulna.
e Beskriva det stulna materialet mer ingdende, exempelvis serienummer, speciella
kdanntecken etc.

Nar man vaéljer att anvanda funktionen efterlysning kan man ocksa valja att stolden skickas
ut som ett SMS eller e-post till registrerade anvidndare (se aven under avsnitt 2.2.8
Larmkedja).

2.2.8 Larmkedja

En mojlighet ar att varje anmalt brott genererar nagon form av larmkedja som skickas ut till
geografiskt narbelagna personer/foretag. Exempelvis generarer en anmald stold i Skane en
larmnotis som skickas till samtliga de PoA anvdndare som sagt att de vill veta vad som
hdnder i Skane. Denna kan skickas om e-post, SMS eller som pushnotis via en app.
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2.2.9 PolisPoA

En del av PoA (PolisPoA) skall kunna vara ett stod for Polisens arbete. Nar stulet gods
patraffas kan utredare sdka bland anmalt stulet gods for att forsoka kunna identifiera
agaren. | PolisPoa syns stulet gods oavsett om man valt att aktivera funktionen Efterlysning
(se avsnitt 2.2.5) eller ej. Lampligen har dven utvalda personer pa forsdkringsbolag samt
Larmtjanst tillgang till PolisPoA.

2.2.10 Ovrigt

Det kommer att finns mojlighet att géra egna fristdende anteckningar kopplade till
respektive anmalan. Har kan man exempelvis géra egna noteringar angaende huruvida man
gjort anmalan till forsakringsbolag, noteringar om det aktuella byggprojektet etc.

2.2.11 App

Mojligheten finns att knyta en app till PoA. Appen skulle i sddana fall enbart mojliggora
lasning av information, se intraffade stolder, se sina redan gjorda polisanmalningar, etc. Ej
att goéra en ny polisanmalan. Appen skall ocksa kunna ta emot pushnotiser om intraffade
stolder. En app anses vara mindre relevant i ett forsta skede utan far ses som en mdjlighet
pa sikt.

2.3 PoA och PUL[1]

PoA kommer att innehadlla personuppgifter vilket gor att PoA faller under Personuppgifts-
lagen. Generellt sett géller det att man maste anmala behandling av personuppgifter till
Datainspektionen men det finns ett antal undantag fran anmalningsskyldigheten varav de
nedanstaende beddms vara relevanta.

Man utser och anmailer ett personuppgiftsombud till Datainspektionen.
Det finns anknytning mellan den registrerade och den personuppgiftsansvarige genom
medlemskap, anstillning, kundforhallande eller annat liknande férhallande.
Bara anstdllda pd medlemsféretag kommer att ha tillgang till PoA.
Behandlingen sker med den registrerades samtycke.
Varje ny anvéindare informeras vid férsta inloggningen om detta och far bocka i
kryssruta att de ldst och férstatt.

Utover att beakta ovanstdende sa anses det inte utifran PUL finnas nagra hinder mot att
etablera och driva PoA. Det ar ocksa vart att notera féljande:
e Inga personuppgifter kommer att kunna nas av personer utanfor det foretag dar
anmalaren arbetar.
e Namnet pa anmalaren den enda personuppgift som lagras.
e Namn raknas inte som kanslig uppgift.

Ett specialfall som i teorin skulle kunna bli aktuellt &r om man misstianker en specifik
gdrningsman och att man onskar namnge denna i en polisanmalan. Det rdaknas som en
kdnslig uppgift att lagra sadan information och ddarmed bér anmalare aldrig namnge
misstankta individer utan i sadana fall delge Polisen detta per telefon. Foton faller ocksa
under Personuppgiftslagen vilket gor att eventuella foton fran 6vervakningskameror som
bifogas polisanmalan inte skall lagras i POA utan endast bifogas anmalan.
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2.4 Alternativ till PoA.
Det finns kommersiella tjanster som erbjuder delar av tjansteutbudet som PoA forvantas
inrymma, dock ej samtliga funktioner. Har redovisas tre tjanster som erbjuds.

1. Stoldstopp erbjuds av Stoldskyddsforeningen och i tjansten ingar bland annat
radgivning, rabatterade stoldskyddsprodukter, larmkedja, assistans med att gora
polisanmalan [2].

2. Crime Stoppers Sweden erbjuder tjansten CrimeAlert som erbjuder larmkedja, mojlighet
att via en App och hemsida efterlysa stulet material, dock kan ej polisanmalan goras.
Kostnaden ar 365 kr + moms och ar for en licens [3].

3. Stoldtipset ar forsakringsbranschens gemensamma tipsfunktion. Har kan man soka
efterlysta objekt, tipsa om stélder och lamna information om man misstanker bedrageri.
Polisanmalan kan ej goras [4].

Det far anses foreligga flera fordelar med att arbeta med ett egenutvecklat system jamfort
med att arbeta enbart med nagon av ovanstaende tjanster.

e P3 sikt kunna fa helt elektronisk kommunikation mellan Polisen och anmaélande
foretag.

e Mojlighet att anpassa tjansten efter branschbehov.

e Pasikt troligen mer kostnadseffektivt for branschen.

e Ejberoende av tredje part.

e Kan anvandas av andra branscher an bygg, exempelvis el, plat och VVS.

3 Kostnader

For att gora en realistisk kostnadsuppskattning ombads tre tjansteleverantérer inkomma
med budgetoffert pa systemet enligt kravspecifikationen i Bilaga 1. Som alternativ har en
uppskattning gjorts av vad det skulle kosta att anpassa Peabs PoFa system till PoA-niva.
Utvecklings- och driftskostnaden visas i tabell 1 nedan och som alternativ 4 redovisas
uppskattad kostnad att anpassa Peabs PoFa system till PoA kravspecifikationen.

Kostnaderna for systemet kan delas upp i tva delar:
1. Initialkostnad for att etablera systemet.

2. Arlig driftskostnad i form av licenser, drift, support, utveckling.

Tabell 1. Utvecklings- och driftskostnader fran inkomna budgetofferter.

Startkostnad Driftkostnad/ar
Lev 1. 2.2-2,75 Mkr ca 80.000 kr
Lev 2. 1,3-1,5 Mkr ca 60.000 kr
Lev 3. 1,1-1,6 Mkr ca 20.000 kr
PoFa 0,7-0,9 Mkr

Variationen i driftskostnader forklaras framst av huruvida man i priset har forutsatt en
dedikerad server eller ej.
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4 Slutsats

Att nyutveckla ett branschgemensamt system (PoA) for polisanmélan av stolder etc. pa
byggarbetsplatser berdknas kosta runt 1,5-2 Mkr med utgangspunkt att ett helt nytt system
skall skapas. Detta skall dock stallas i relation till summan 1,5 miljarder per ar som anses vara
en uppskattning av den arliga kostnaden for stolder fran byggforetag. Fordelarna med
etablera ett PoA system ar:

e Fler polisanmalningar av intraffade brott vilket ger en battre bild Over problemets
omfattning.

e Battre mojligheter att utvardera olika typer av stoldférebyggande atgarder.

e Samordna statistik fran en kalla.

e Lattare att fora en dialog med Polisen om framtida informationsutbyte.

PoA ar heller inte Iast till byggbranschen utan kan i princip utan anpassning anvandas av
valfri bransch exempelvis elektriker, VVS, etc.

Anpassning av Peabs PoFa system till PoA innebdr en klart lagre kostnad (cirka 50 %)
samtidigt som de flesta “barnsjukdomar” bér kunna undvikas da PoFa anvants av Peab under
flera ar. Rekommendationen ar att anpassning av PoFa ar att foredra jamfort med
nyutveckling av system.

| rapporten presenteras ett antal funktioner (kartvy, larmkedja, PolisPoA, efterlysning), de
tva viktigaste funktionerna ar dock mojligheten att gora elektronisk polisanmalan samt
mojlighet att samla statistik. En introduktion av PoA bor férlagsvis inledas med att foretagen
inledningsvis har mojlighet att gora elektronisk polisanmalan och att systemet samlar
statistik. | takt med att anvdandandet 6kar kan sedan olika funktioner byggas ut.
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